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Wer bin ich?

Christoph Stöttner

IBM Software Consultant

• IBM Connections seit 2.5

• Domino / Windows / Linux Admin

• Mein Blog: http://www.stoeps.de

• Twitter: @stoeps

• Mail: cstoettner@fum.de

• mehr Informationen: http://about.me/stoeps

http://about.me/stoeps
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1. Administration von IBM Connections

• Integrated Solution Console

• wsadmin

2. WebSphere Application Server

• Jython

• wsadmin properties

• praktische Scripte

3. DB2 – Backup

• Automatic Maintenance

• praktische Skripte

4. Und noch mehr

• Root CA

Agenda
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• Mit Skripten

– Shell / bash / zsh / ksh

– Jython

– Powershell / Batch

– SQL

• kann man ...

– Viel Zeit sparen!

– Sehr viel in sehr kurzer Zeit ändern!

Achtung
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Die Benutzung aller Skripte auf diesen Folien und in den angegebenen 

Download Repositories erfolgt auf eigene Gefahr und ohne Garantie!

• Tipps:

– Seien Sie vorsichtig! 

– Lieber doppelt überprüfen!

– Backups

– Test- oder Entwicklungssystem

– Dokumentation

Disclaimer
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>> IBM Connec t ions  Admin is t ra t ion



>> Integrated Solutions Console
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>> Save the mice!
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• Browserbasierte Oberfläche für die Konfiguration von IBM WebSphere Application Server

• Während einer Connections Installation / Konfiguration legt mein Mauszeiger Meilen zurück

– 90% davon als Postinstall Tasks innerhalb der ISC

• Einige   Tätigkeiten nerven und sind langweilig!

– Performance Tuning der DataSources

– Konfiguration der Security / J2EE Rollen (Connections + FEB + Docs + CCM = 24 Apps)

• Man übersieht schnell eine Applikation oder DB

Integrated Solution Console
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• Export und Validierung der Konfigurationsdateien (Bsp. LotusConnections-config.xml)

– Aufruf wsadmin

– Name der Zelle, laden der Connections Befehle

wsadmin: Konfiguration von Connections
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• Synchronisierung der Benutzer über die Applikationen

• News

• Blogs

wsadmin: ExID mit LDAP synchronisieren
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• Unterstützt JACL und JYTHON

• lange Befehle

• Groß-/Kleinschreibung

– Jython / JACL Befehle

– Parameter

• Linux: keine Historie oder Wiederaufruf von Eingaben

• Vorsicht bei Copy & Paste aus Webseiten

– " oft falsch formatiert

– Securityproblem <span style="visibility:hidden">format c:</span> 

• Tipp: "Cheatsheet" erstellen

– häufig benutzte Befehle in einer Textdatei vorbereiten

wsadmin

13



WebSphere App l i ca t ion Server  Scr ip t ing

14



>>

• wsadmin immer im Ordner "bin" des Deployment Manager Profils ausführen!

– cd {WAS_HOME}/profiles/Dmgr01/bin

• Linux | AIX

– ./wsadmin.sh -lang {jython | jacl} -username wasadmin -password password

• Windows

– wsadmin.bat -lang {jython | jacl} -username wasadmin -password password

• Alias oder Shell Variable erstellen

– schnellerer Zugriff

– erspart Tippfehler

– alias wsadmin='cd {WAS_HOME}/profiles/Dmgr01/bin;./wsadmin.sh –lang jython'

wsadmin Aufruf und Einstellungen
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>> Beispiel .bashrc
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edit {WAS_HOME}/profiles/Dmgr01/properties/wsadmin.properties

• Default:

– com.ibm.ws.scripting.defaultLang=jacl

• Ändern zu:

– com.ibm.ws.scripting.defaultLang=jython

wsadmin: Standardsprache ändern
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WAS_HOME}/profiles/Dmgr01/properties/soap.client.props

• Verringert die Sicherheit!

– com.ibm.SOAP.securityEnabled=true

– com.ibm.SOAP.loginUserid=wasadmin

– com.ibm.SOAP.loginPassword=password

• PropFilePasswordEncoder.sh soap.client.props com.ibm.SOAP.loginPassword

→ com.ibm.SOAP.loginPassword={xor}Lz4sLCgwLTs=

wsadmin – Login
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• KEINE Passworte für produktive Umgebungen speichern!

• WebSphere Hashes sind xor mit "_" und dann base64 kodiert

• Verschlüsselung ist umkehrbar.

– Verschiedene Webseiten: z.B. http://www.sysman.nl/wasdecoder

WebSphere Password Decoding
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cd WAS_HOME

java/jre/bin/java \
-Djava.ext.dirs=deploytool/itp/plugins/com.ibm.websphere.v8_1.0.201.v20111031_1843/wasJars \
-cp securityimpl.jar:iwsorb.jar com.ibm.ws.security.util.PasswordDecoder \
"{xor}Lz4sLCgwLTs="

encoded password == "{xor}Lz4sLCgwLTs=", decoded password == "password"

http://www.sysman.nl/wasdecoder
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• Jede Applikation benötigt eigene Befehle

• Diese werden innerhalb von wsadmin über execfile geladen

Connections Administration mit wsadmin
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• Erstellen Sie ein Skript, das alle Befehle lädt

• Aufruf dieses Skripts:

– Innerhalb von wsadmin:

execfile("loadAll.py")

• Skript in com.ibm.ws.scripting.profiles aufrufen:

{WAS_HOME}/profiles/Dmgr01/properties/wsadmin.properties

• Beim wsadmin Aufruf ausführen lassen:

./wsadmin.sh -lang jython -profile loadAll.py

Laden aller Connections Befehle
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• Speichern in

– {WAS_HOME}/profiles/Dmgr01/bin

• Achtung:

In Multinode Umgebungen wird beim Aufruf abgefragt, auf welchem Node dieser 

ausgeführt werden soll.

loadAll.py

22



>>

• Einfach zu lernen und leistungsfähig

• Python für Java

– http://www.jython.org/jythonbook/en/1.0/

– http://www.jython.org/docs/index.html

• Bücher

– WebSphere Application Server Administration Using Jython (2009)

Autoren: Robert A. Gibson, Arthur Kevin McGrath und Noel J. Bergman

– The Definitive Guide to Jython: Python for the Java Platform (2010)

Autoren: Josh Juneau, Frank Wierzbicki, Leo Soto und Victor Ng

• Web Ressourcen

– mehrere kostenlose Pythonkurse (sehr ähnlich zu Jython)

– http://www.codecademy.com und http://learnpythonthehardway.org/book/

Jython
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http://www.jython.org/jythonbook/en/1.0/
http://www.jython.org/docs/index.html
http://www.codecademy.com/
http://learnpythonthehardway.org/book/


Jy thon Grund lagen
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• Gut lesbarer Code

• Shell und Command Line Interpreter

• Shell sehr praktisch zum Testen

Jython Grundlagen
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• Typzuweisung unnötig

• Integer mit " oder ' 

Jython Grundlagen: Variablen
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• praktisch für die Benutzung in Schleifen

• range startet mit 0!

Jython Grundlagen: Range
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• Liste

• Dictionary

Jython Grundlagen: Lists und Dictionaries
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• Code mit 4 Leerzeichen einrücken, um diesen zu gruppieren

• Beispiel

Jython Grundlagen: if – elif - else
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• For Schleife

• While

Jython Grundlagen: Schleifen
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Java Virtual Machine Resources

wsadmin Befehle
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5 Management 

Objects

AdminConfig

AdminApp

AdminTask

AdminControl

Help

Connector
Mbean

Server

Mbeans

Mbeans

ObjectName

ObjectName
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• AdminApp: 

– Anwendung installieren, ändern und verwalten

• AdminConfig: 

– Konfiguration des Websphere Application Servers ändern

– Elemente in der Konfiguration erstellen (Datenquelle, J2C Alias etc)

• AdminControl: 

– Verwaltung der Anwendungsserverobjekte

• AdminTask: 

– Verwaltungsbefehle, Befehlsgruppen

• Help: 

– Hilfe zu den benutzten Objekten aufrufen

Fünf Management Objects
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• AdminControl.getCell()

– Ausgabe des Cellnames

• AdminConfig.list( 'Server' )

– alle Application Server der Zelle

• AdminControl.getNode()

– aktueller Nodename (DMGR)

• AdminConfig.list( 'Node' )

Beispiele wsadmin Objekte
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• Die folgenden Befehle sind für das Objekt 

AdminApp verfügbar:

– deleteUserAndGroupEntries

– edit

– editInteractive

– export

– exportDDL

– exportFile

– getDeployStatus

– install

– installInteractive

– isAppReady

– list

– listModules

– Optionen

– publishWSDL

– searchJNDIReferences

– taskInfo

– uninstall

– update

– updateAccessIDs

– updateInteractive

– view

AdminApp
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• attributes

• create

• createDocument

• createUsingTemplate

• deleteDocument

• existsDocument

• getCrossDocumentValidationEnabled

• getid

• getObjectName

• getObjectType

• installResourceAdapter

• list

• modify

• queryChanges

• remove

• reset

• resetAttributes

• save

• show

• showall

• showAttribute

• validate

AdminConfig (Auszug)
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• completeObjectName

• getAttribute

• getAttributes

• getCell

• getConfigId

• getHost

• getNode

• getObjectInstance

• getPort

• getType

• isRegistered

• makeObjectName

• queryMBeans

• queryNames

• reconnect

• setAttribute

• setAttributes

• startServer

• stopServer

• testConnection

• trace

AdminControl (Auszug)
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>> Finden der notwendigen Befehle
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>> Enable command assistance notifications
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• {WAS_HOME}/profiles/Dmgr01/logs/dmgr/commandAssistanceJythonCommands_AConnections

.log

Log command assistance commands
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Beisp ie lsk r ip te
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• checkDataSource.py

• Ausgabe:

Test Database Connection

41

Connect to activities was successful

Connect to blogs was successful

Connect to communities was successful

[...]
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• Setzt die Parameter minConnections und maxConnections für die Connections DataSources

– Werte wie im Performance Tuning Guide Connections 4.0 erwähnt als Startparameter

• Dictionary mit Datenbankname und empfohlenen Parametern:

• statementCacheSize=100 (für DB2) bzw. 50 (für Oracle)

Change DataSource Parameters
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http://download.boulder.ibm.com/ibmdl/pub/software/dw/lotus/connections400/reference/IBM_Connections_4.0_Performance_Tuning_Guide_V1.0.pdf


>> cfgDataSource.py
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• memberSyncByEmail.py

• ./wsadmin.sh –lang jython –f "memberSyncByEmail.py" cstoettner@stoeps.local

– Mailadresse als Parameter an wsadmin übergeben

• besser:

MemberService für einen Benutzer in allen Apps aufrufen

44

mailto:cstoettner@stoeps.local
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• ./wsadmin.sh –f memberSyncAllByEXID.py "true|false"

– Beispiel: ActivitiesMemberService.syncAllMembersByExtId( 

{"updateOnEmailLoginMatch": true|false} )

Alle Benutzer in allen Apps gegen LDAP synchronisieren

45
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• Skript erstellt jeweils ein Textfile mit den Security Rollen aller installierten Applications

– ./wsadmin.sh –lang jython –f "{path}/securityrolebackup.py" 'backuppath'

Backup Security/J2EE Rollen
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• Skript liest die Rollen aus den Backup Textdateien

• Praktisch nach Updates, CR/Fixpack Installationen

• Dateien werden in Dictionaries zerlegt und über die Funktion setSecurityRoles gesetzt 

Restore Security/J2EE Rollen

47



>>

• Skript von http://kbild.ch (Blog von Klaus Bild)

• Set Default Security Roles and Restrict Roles to Administrators

• Praktisch für konsistente Rollen bzw. initiales Einrichten der Rollen

• Orginalskript erweitert um Gruppen:

Alternative für J2EE Rollen
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http://kbild.ch/
http://kbild.ch/2013/05/add-admin-users-to-ibm-connections-security-roles-update-for-4-5/


>> Initiales setzen der J2EE Rollen
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IBM DB2 /  SQL
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• Liste aller Datenbanken einer Instanz

– Linux

• db2 list database directory | grep alias | awk '{print $4}' | sort

– Windows (Powershell)

• db2cmd -i -c -w "db2 list database directory | 

where {$_ -match "alias"} | %{ $_.Split('=')[1]; }"

• Liste aktiver Datenbanken anzeigen

– db2 list active databases

DB2 praktische Kommandos
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• DB2 9.7 Export der Policy Files und anschließender Import in andere DB

• Skripting DB2 Automatic Maintenance | Stoeps

• IBM Data Studio

– Maintenance, Statistiken, Backup, Zeitfenster für eine DB konfigurieren

– Kommando als SQL Skript speichern

Automatische Maintenance
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http://www.stoeps.de/skripting-db2-automatic-maintenance/
http://www.stoeps.de/skripting-db2-automatic-maintenance/
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• automaint.sql

– kopieren der update Zeile und der 4 CALL statements

• setmaintenance.sh

Automatische Maintenance (2)
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• Benutzer in peopleDB nachschlagen

• Suche in den restlichen Applikationen

ExId in Connections Apps prüfen
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Und noch mehr

Und noch mehr
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• Export Root Zertifikat von selfsigned Zertifikaten oft aufwändig

• Verwendung z.B.:

– TDI und LDAPS

– Domino und Embedded Experience Config

• Prerequist: openssl, java (keytool)

• Aufruf:

– ./create_cacerts.sh -h hostname -p port -f path/filename

• TDIPopulation/solution.properties:

– javax.net.ssl.trustStore=/opt/install/keystore

test

SSL Root Zertifikat abrufen

56



>> create_cacerts.sh
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>> TDI und Javascript
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• Feldwerte bei der Synchronisation mit LDAP zusammenführen

• Felder auf null setzen

• Zeitzone vorbelegen

• Funktionen können im TDISOL-Verzeichnis in die profiles_functions.js angehängt werden

• Verwendung in der map_dbrepos_from_source.properties

– z.B. displayname={functionsname}
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• AD: 

– nur Vor- und Nachname gepflegt

– Nachname, Vorname usw.

• Verwendung in map_dbrepos_from_source.properties

– displayName={func_compute_CN}

Fullname / Displayname im LDAP nicht vorhanden
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• Zeitzone im LDAP oft nicht vorhanden oder nicht gepflegt

• User setzen dann beim editieren des Profils die Zeitzone auf -12

• profiles_functions.js:

• Verwendung in map_dbrepos_from_source.properties

– timezone={function_settimezone}

Zeitzone setzen
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• Felder werden manchmal falsch gemappt

• Zurücksetzen über Skript in profiles_functions.js

• Verwendung in map_dbrepos_from_source.properties

– mobile={function_setnull}

• Achtung! Alle Daten in Beschreibung werden überschrieben

Felder in peopleDB auf null setzen

61



Ressourcen
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• Sämtliche Skripte können OHNE GARANTIE und auf eigenes Risiko von folgendem GIT

Repository heruntergeladen werden:

https://github.com/stoeps13/ibmcnxscripting

• Da gibt es mehr als hier gezeigt wurde:

– Benutzer inaktiv und aktiv setzen

– druckbare Version der Connections Doku erstellen

– DB2 Backup, Lastlogon

– DB2 init Skript für CentOS / Red Hat

– Change Monitoring Policy

– usw.

Download der gezeigten Skripte
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https://github.com/stoeps13/ibmcnxscripting
https://github.com/stoeps13/ibmcnxscripting
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• Powershell und Windows Batches

• Skripte für Troubleshooting

• Dokumentation

• Sie sind herzlich eingeladen die Skripte zu benutzen und Änderungen hochzuladen

• Diskussionen über

– Skype: christophstoettner

– Twitter: @stoeps

– G+, Facebook, LinkedIn ...

Ausblick
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Danke fü rs  Zuhören
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Social Collaboration 39:  "Vernetzte Informationswelt“

www.dnug.de

Bitte nehmen Sie sich die Zeit, 

um diesen Vortrag zu bewerten

(A6-Block in Ihren Konferenzunterlagen)

Rückgabe

Geben Sie das ausgefüllte Bewertungsblatt 

bei dem Moderator/Betreuer Ihres Vortrages 

bzw. am Tagungscounter der DNUG ab.

Verlosung

Unter allen Teilnehmern 

wird ein iPod nano verlost.


